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програми комп'ютерних
систем та мереж” MaricTpa 3i cneI!iaJ1bIIocTi 125 ”ki6ep6e3T1eka”

Повна назва закладу
вищоТ ocBiTH та

структурного

PiBeHb випцй ocBiTII

С niHb вищоТ ocBiTH

Гал зъ знань

Назва ocBiTHb0T
п ог ами
1нтернет-адреса

п ог ами
Обмеження щодо форм
навчання

в

Опис предметно;

1 —Загальпа i11 о

безпеки [нститут комп'ютерних

автоматики та метрологй'

Д ИЙ СЬКИЙ iBeHb

12 о технологй•

125 ki6e безпека

Безпека i систем

Securit of information and communication s stems

https://lpnu.ua/osvita/pro-osvitni-programy/drugyi-riven-vyshchoi-

osvity

Денна, заочна

з за безпека

i систем
вищоТ —

— 125

програма — Безпека i

систем

2 — Мета ocBiTHb0T11 ог ами

Надати знання та i навички,

для виконання за

125 та для

подальшого п ацевлашт вання за 06 аною

Об'екти вивчення:

процеси створення та

забезпечення систем i

на об'ектах
та критичних сфери

безпеки та/або

системи

та

06'€kTiB та

критичних

системи та комплекси створення, обробки,
знищення, захисту та даних

ресурси (в т.ч.

ресурси);

програмне та програмно-апаратне забезпечення (засоби)

системи безпекою та/або

методи, та засоби
безпеки та/або

навчання:
здатних озв'язувати



та/або характеру у 

Теоретичний 3MicT предметно; областЈ
засади наукосмних 

знання, теорй• 
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та/або

i

та прийнятгя
системного складних систем, моделювання та

математичноТ статистики,

та захисту теорй

та i практик у

безпеки та/або
Методи, методики та технологй
Методи, методики та створення, обробки,

приймання, знищення, захисту

pecypciB у а також

методи та розробки та використання прикладного i

програмного забезпечення для

задач в безпеки та/або

Технологй, методи та та

забезпечення i3 застосуванням

нормативно-правових та

i 3ac06iB захисту pecypciB у

Тнструменти та обладнання.

Засоби, пристроТ, мережне устаткування та середовище,

прикладне та програмне забезпечення,

системи та комплекси проектування,

моделювання, контролю, обробки,

та захисту даних а також

методи i теорй та
i 06'€kTiBресурсами при

у безпеки та/або

ki6e безпеки.

права Продовження за TpeTiM piBHeM вищоТ

mmyckHIIkiB
Набутгя додаткових в до ослих.

Обсяг за Диплом одиничний, 90 СКТС,

европейською TepMiH навчання 1,5 роки

кредитно-трансферною Диплом одиничний, 90 СКТС,

системою MiHiMYM 6()% обсягу ocBiTHb0T програми мае бути спрямовано на

формування загальних (фахових)

компетентностей за визначених Стандартом
вищоТ

0cBiTHb0-HaYk0Ba програма обов'язково включае
(наукову) компоненту обсягом не менше 30%.

MiHiMYM 15 СКТС мае бути призначено для практики.
Заклад вищоТ мае право визнати та перезарахувати
кредити СКТС, за попередньою програмою

за

Максимальний обсяг СКТС, що може бути
перезарахований, становить 25% загального обсягу ocBiTHb0T
програми.

ак едитацй•
Цикл/ iBeHb НЖ Ук аТни-7 iBeHb, FQ-EHEA —д угий цикл,



Пе ед мови

Мова и викладання
0cH0BHi понятгя та Тх
визначення

6

EQF-LLL-7 тень
ст пеня бакалав а

Ук аТнська мова

У використано ocH0BHi понятгя та Тх визначення

до Закону УкраТни «Про вищу ocBiTy»

З - Ха акте истика ocBiT11b0i п ог ами
ocBiTHb0i програма базусться на

програми положеннях та результатах сучасних наукових з

безпекою, безпеки та систем,

систем захисту автоматизацй' обробки

правових засад захисту комп'ютерних

мереж, комп'ютерних систем, TeopiT та практики

захисту безпеки

комп'ютерних систем та мереж в рамках яких можлива

подальшап о та на кова ка 'е аза даними нап ямками.

Основний фокус ocBiTa та в

ocBiTHb0T програми та
слова: 

мереж,

захисту

безпека систем,

безпеки, безпека комп'ютерних

безпекою, системи

захист

вання систем ki6e безпеки.

програми

до п ацевлаш вання та подальшого навчання

до

працевлаштування

Подальше навчання

Викладання та

навчання

в державному та приватному у

комп ' ютерних систем та

розробка i обслуговування систем

безпеки, зокрема: по захисту

державних та приватних i3

безпеки, i3

захисту з обмеженим доступом, з

режиму cekpeTHocTi, i3 захисту секретно;

менеджер з безпеки, з

аудиту мереж передач даних, експерт з безпеки програмного

забезпечення; з безпеки,

контролю

комп'ютерних мереж, з

iH о се BiciB, ki6e безпеки.

Продовження за TpeTiM piBHeM вищо1

Набуття додаткових kBaJ1i в до ослих.

5 — Викладання та

Поеднання практичних занять,

роботи i3 розв'язування проблем; виконання
роботи, консультацй i3 викладачами,

ськоТ kBaJli оботи.

Екзамени, YCHi поточний
конт оль, захистк сових п oekTiB ( 06iT), захист ськоТ
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квалй ika[lilYIH0i оботи.
6— П ОГ aMlIi k0MneTeHTHocTi

Шнтегральна

k0MneTeHTHicTb (ТНТ)

k0MneTeHTHocTi (КЗ)

(КФ)

особи розв'язувати та/або
характеру у безпеки та/або

ki6e безпеки.
k31. 
КЗ2. 
КЗЗ. 

КЗ4. 
p06iT.

105.

застосовувати знання у практичних
проводити на piBHi.
до абстрактного мислення, та синтезу.

та забезпечувати виконуваних

з представниками
груп (з експертами з галузей

знань /

КФ1. обгрунтовано застосовувати,

розробляти та удосконалювати технологй,

та а також технологй створення та

використання прикладного i програмного

забезпечення для задач у

безпеки та/або

КФ2. розробляти, впроваджувати та

документи, положення, й вимоги

та спрямування, а також

i використовувати cBiT0Bi практики, стандарти

у 

КФЗ. 
методи та засоби 

об'ектах 
КФ4. 
систему

в безпеки та/або

розробляти i супроводжувати

безпеки та/або на

та критично;
розробляти i супроводжувати

безпекою та/або

формувати i

безпеки з урахуванням i

та вимог.

КФ5. до системного та
забезпечення 

метою визначення вразливостей 

pecypciB, aH&Hi3Y ризикйз та визначення 

до встановленоТ i

безпеки та/або

з

систем та

Тх впливу у

КФ6. контролювати та забезпечувати
систему доступом до pecypciB
встановленоТ стратегй' i безпеки та/або

КФ7. розробляти та впроваджувати
методи i заходи

процедури контролю та а також
надавати рекомендацй• щодо попередження та

в

КФ8. розробляти, впроваджувати та
супроводжувати методи i засоби та
захисту на об'ектах та
критичноТ в системах, а також

Тх використання,
встановленоТ ст атегп iH о безпеки та/або
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профестного

спрямування (ФКС)

Результати навчання

ki6ep6e311eklA

КФ9. Зданйсть анајйзувалн, розробля'[и i супроводжувати

систему аудиту та M0HiTopHHry счЬс•ктивнос'1Ј функцп»нуванпя

систем i технологЈй, бГзнсс/онсршЙйних 11poncciB

в безпеки та/або в

КФ1(). Здат\йсть провадити науково-псдшотјчну

планувати навчання, контролюва•ги i супроводжувати роботу з

персоналом, а також приймати счьск•гишй 

iH безпеки та/або ki6c безпеки.

ФКС 1. ВИКОРИСТШIПЯ знань форм i 

11i3HaHTW та застосування Тх у 

захисту

з питань

паукового

бсзпеки та

ФКС 2. Системний прикладноТ виявлсння загроз i

систем, розробка вимог i

критерй'в безпеки, узгоджених 3i

розвитку систем.

ФКС 3. до концептуального проектувашшя складних

систем, 3ac06iB i 
забезпечення безпеки

i систем.

ФКС 4. виконувати 
комп'ютерних

зловживань та проводити 
експертизу

ki6epaTak в

0102: Безпека i систем

ФКС 5. розробляти системи i технологй забезпечення

безпеки i систем.

ФКС 6. до впровадження в

системи сучасних забезпечення безпеки

до вимог i

ФКС 7. до впровадження в

системи та 3ac06iB для забезпечення заданих

ФКС 8. обтрунтовувати i

MexaHi3MiB та систем захисту та

систем.

7—11 ог aMHi ез льтати навчання

PHl. державною та мовами, усно

i письмово для представлення i обговорення

та забезпечення
та питань в

безпеки та/або

РН2. [нтегрувати та знання для

розв'язування складних задач безпеки та/або

у широких або контекстах.

РНЗ. Провадити та/або в

безпеки та/або а також в

та 

РН4. Застосовувати, 

удосконалювати 

методи i 
та/або

захисту у

розробляти, впроваджувати та

та
в безпеки



РН5. Критично осмислювати проблеми та/або 
у тому на 

piBHi, зокрема на ocH0Bi 

9

безпеки

та

нових

розвитку 
створення 

i 

та використання
наук, а також

програмного забезпечення.
РН6. та 

систем,та 3ac06iB 
технологй• створення та використання

програмного забезпечення.
РН7. Обгрунтовувати використання, впроваджувати та

cBiT0Bi стандарти, практики з метою
розв'язання складних задач в

безпеки та/або
РН8. розробляти i супроводжувати системи та
засоби безпеки та/або на об'ектах

та критично?
РН9. Анагйзувати, розробляти i супроводжувати систему

безпекою та/або
на 6a3i стратегй• i безпеки.

РН 10. Забезпечувати

а також виявляти систем та pecypciB,

та/або

PHl 1. 

pecypciB 

PH12. 

та ризики для безпеки

контролювати та забезпечувати ефективне

системи доступом до

до встановлених стратегй“ i
безпеки та/або

розробляти та впроваджувати методи i

заходи протидй' процедури

контролю та а також надавати

рекомендацй• щодо попередження та в

РН1 З. розробляти, впроваджувати та

використовувати методи та засоби та

захисту а

також i надавати Тх
використання в системах, на об'ектах

та критичноТ

РН14. розробляти i супроводжувати систему аудиту
та

систем i у
та\або в

РН15. i недвозначно доносити висновки з
проблем безпеки та/або а також
знання та пояснення, що Тх обгрунтовують до персоналу,

та oci6.
РН16. Приймати 06rpyHT0BaHi з
питань безпеки та/або 
непередбачуваних умовах, у тому 
сучасних та 3ac06iB 
прийнятгя
PH17. Мати навички автономного i 

безпеки та/або 

у складних i
i3 застосуванням
прогнозування та

навчання у
i дотичних

галузей знань, ocBiTHi потреби та об'ективно
ез льтати навчання.
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PH18. Планувати навчання, а тако>к супроводжувати таконтролювати роботу з персоналом у напрямубезпеки та/або
PH19. Обирати, 

i розроблятиaHaJ1iTWIlIi,
p03paxyHk0Bi та

розробляти, та супроводжуватипроекти з захисту у
та захисту 

BJlacHocTi.РН20. Ставити та та
Hayk0Bi 

безпеки та/або з
урахуванням вимог та та кращих
практик.

PH21. Використовувати методи натурного, i
комп'ютерного моделювання для
стосуються безпеки та/або
РН22. Планувати та виконувати i

висувати i обирати для цього
методи та статистичну

обробку даних,
аргументувати висновки.
РН23. Обгрунтовувати програмного забезпечення,
устаткування та iHcTpyMeHTiB, i
а також обмежень щодо них в безпеки
та/або на ocH0Bi сучасних знань у галузях,

науковоТ, та лјтератури та iHIIJ(ff доступног

0101 : Юбербезпека комп 'ютерних систем та мереж
РН24. Поеднувати i практику, а також приймати
та виробляти для завдань сфери

захисту з урахуванням загальнолюдських
державних та виробничих iHTepeciB.

0102: Безнека i систем.
РН25. Знання методик синтезу, та

прогнозування

та в
ком системах

8— Рес сне забезпечення ог ами

характеристики
кадрового

забезпечення

характеристики

забезпечення

Понад 90% до
викладання 3i

125 мають Hayk0Bi та звання, з
п актичним оботи > 20 %.
Засоби, пристроТ, мережне устаткування та середовище,
прикладне та програмне забезпечення,

системи та комплекси проектування,
моделовання, експлуатацй, контролю, обробки,

та захисту даних а також
методи i теорй та
ресурсами при 06'€kTiB

у безпеки та/або

Використання сучасного обладнання 
гал 3i та iH о безпеки,

у
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зокрема Xilinx, Altera, а також стандартизованих
апаратно-програмних 3ac06iB захисту iH(bopMaHi'f, центр

виробництва «[пституту
(M.XapkiB), а також використання сучасних

прикладних програм для ефективното задач з

захист iH о мацй' та 
характе-

пствк11

,
1етодвчного

безпечення

кредитна

М?внародна 
кредитна

Навчання
вищоТ

oCBiTH

Використання навчального

авторських розробок

9 M06iJ1b11icTb
На ocH0Bi

УкраТни.

На ocH0Bi
та

закладами

Можливе, вивчення курсу украТнськоТ мови.

2. 3MicTY
програми

заг пами k0MH0HeHTiB та циклами

обки.

середовиша

та

Цикл

1 2

1. Цикл загальноТ

2. Цикл

Всього за весь TepMiH

Обсяг навчального навантаження здобувача вищот

компоненти

ocBiTHb0-

програми

З

4/4,5

56/62,2

60/66,7

компоненти

ocBiTHb0-

програми
4

3/3,3

27/30

30/33,3

Всього

за весь TepMiH

навчання

5

7/7,8

83/92,2

90/100

навчання
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З. Пе компонент освгтньо-п о 

Компоненти ocBiTHb0i програми
(Ha13 tlaJ1bHi 

kypcoBi проекти (роботи),п актики, квалп обота)
()60B'$13k0Bi компонентн

1. Цикл загачьног•

1нте нет ечей та його безпека

за цнњт.•

п ог ами

ck2.l.

ск22.

ск2.4.

ск2.5.

ск2.6.

ск2.7.

ск2.8.

ck2.9.

ck2.10.

2. Цикл п о eciilH0i тс)готовки
lH ) аст кт а итих
k0MTIJ1ekcHi системи 

k0M[1'10TepHi методи 

елект онних 3ac06iB

Методи та засоби стеганог 

Технологй'п отидй' 

системи 

методи 

елект онних 3ac06iB КП

Практика за темою

оботи

Виконання 

дост п

та проектування

ii та стеганоаншйз

п ог амном коду
доступу (КП)

та проектування

роботи

Захист ськоТ оботи

Всього за цика

Всього за г уп

BH6i k0Bi компоненти ocBiTHb0-n о eciiiH0i п

BH6i k0Bi блоки k0M[10HeHTiB

L Цим загальног пгдготовкн

Всього:

2. Цика п о eci17H0i

4

4

4

4

4

4

4

З

З

15

12

З

56

60

ами

З

Форма

конт олю

екзамен

екзамен

екзамен

екзамен

екзамен

ди

диф.

диф.

ди

Вит• k0Bi компонентн блок 0101: ki6e безпека комп 'юте них систем та ме еж

ВБОIО1.2

ВБОIО1.З

ВБО1О1.4

ВБО1О1.5

ВБОIО1.6

Етичний

методи проектування

п ист отв захист
Розши ена ме ежева безпека

Технологй створення та застосування систем захисту

систем

Розши ена ме ежева безпека КР

методи проектування

п ист отв захисту КП

4

4

4

5

2

з

Bu6i k0Bi компонентн блок 0102: De3'1"kaiH о та ком

ВЫЛ 02.1

ВЫ) 102.2

ВБОШ2.З

ВБО1О2.4

Всього:

Всього:

засоби

захист iH о мацй•в еальному qaci

Засоби та методи 6i0MeT ичноТа енти ikarlii

Методи шт ного

та аудит

систем

k0Bi компоненти ocBiTHb0-n О eciiinux П

Всього за BH6i k0Bi компонента:
Всього зо ocBin1Hb0-n о jec•iilll п ог ам .

5

6

6

5

22

ог ами
5

зо
90

екзамен

екзамен

екзамен

екзамен

ди . 3a-nik

диф.

систем
екзамен

екзамен

екзамен

екзамен
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4. Фо ми здоб вино? ocBiTH
Атесташпя 

сташ1
роботи.

у захисту

ВИШО\

робота мае розв'язувати складну задачу

безпеки та/або i передбачати проведення
pikalliv1H0i та/або

60
тв/вроекту робота не повинна академптного

фабрикацй•,

робота мае бути у репозитарй РСО

кафедри захисту Оприлюднення 
p06iT з

обмеженим доступом до ви.мог

законодавства.

5. Матриця програмних компетентностей

навчальним компонентам

ZZZ Z

шт
км

КФ1

ка) з

КФ5

КФ8

КФ 10

ФКС1

ФКС2

ФКСЗ

(I)kC4

ФКС5

ФКС6

ФКС7

ФКС8
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матриЦЯ програмних pe3YJ1bTaTiB навчання

навчальним компонентам

2 zzzz

1'111

рв2

1'B3

рв4

рн5

рн6

рн7

рн8

рн9

рН10

рН11

рН12

рН13

рН14

рН15

рН16

рН17

рН18

рН19

РН20

РН21

рН22

РН23

рН24

РН25
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, 
411 о_структурна 

i 

схема 

систем“ MaricTpa 

програми 

3i 

”Безпека

125

,роР


