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ВСТУП 

 
Актуальність дослідження. Інформаційна безпека та захист інформації є 

вкрай актуальною проблемою на сьогодні. Необхідність захищати персональну, 

конфіденційну інформацію, корпоративну, або державну таємницю регулярно 

виникає як у рядових користувачів, так і у приватних підприємців та державних 

структур, адже своєчасна інформація, як ресурс, з кожним днем набуває все 

більшу цінність. 

З дуже давніх часів людство використовувало безліч способів захисту 

важливих даних. Найвдаліші з них вдосконалювалися, модернізувалися та 

дійшли до нас у вигляді таких наукових напрямків як криптографія та 

стеганографія. 

Сучасна криптографія є математично-комбінаторною наукою, що вивчає 

способи перетворення інформації з метою її захисту від несанкціонованого 

використання та з можливістю дешифровки перетвореної інформації назад у 

осмислений вигляд, зі збереженням цілісності та ідентичності вхідних та 

вихідних даних. Проблемою сучасної криптографії є гігантський прорив у 

області електронних обчислювальних машин, в силу чого незламні до цього 

криптосистеми стали вразливими. Тому саме стійкість до автоматизованого 

криптоаналізу, з використанням комп’ютеризованих обчислень, фактична 

потужність яких збільшується мало не щодня, є головною вимогою до сучасних 

криптосистем. 

Стеганографія також є невід’ємною складовою сучасного захисту 

інформації, оскільки криптографічне повідомлення, яке представляє собою 

неосмислений набір байт, неодмінно приверне до себе увагу, в той час як 

стеганографічне повідомлення у вигляді зображення, чи будь-яких інших даних, 

що самі по собі жодної цінності не представляють, з великою ймовірністю 

залишиться не поміченим. 
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Комбінація криптографічної та стеганографічної складової гарантує 

високий рівень захисту даних, а розробка алгоритмів, що включатимуть в себе 

обидві зазначені складові, є вкрай актуальною задачею. 

Існуючі сьогодні симетричні алгоритми шифрування, такі як Triple DES, 

IDEA, AES та інші, надійно захищають інформацію, відносно поточного рівня 

розвитку обчислювальної техніки, проте вони не можуть використовуватись у 

стеганографічних цілях, оскільки вихідний шифротекст у цих алгоритмах є 

важкопрогнозованим. Створення алгоритму шифрування, з можливістю 

впливати на вихідний шифротекст, зробить можливим його змішане крипто-

стеганографічне використання. 

Об’єктом дослідження є шифрування інформації в інформаційно-

телекомунікаційних системах, з застосуванням криптографічних методів 

захисту. 

Предметом дослідження є методи і алгоритми криптографічного та 

стеганографічного захисту інформації. 

Метою дослідження є створення  криптостійкого алгоритму шифрування 

з можливістю комбінованого криптографічно-стеганографічного використання. 

Науковою новизною дослідження є вдосконалення криптографічного 

методу нелінійного шифрування на основі гілкового розгалуження алгоритму та 

потокового вибору випадкового варіанту шифрування, з метою реалізації 

надійного криптографічно-стеганографічного захисту даних. 

Методи дослідження: апарат теорії алгоритмів, теорії захисту інформації, 

системного аналізу, комп’ютерного та математичного моделювання. 

Практична цінність дослідження полягає у прикладній направленості 

вдосконаленого методу та реалізованих на його основі алгоритмів шифрування, 

а також їх використання для стеганографічного приховування даних. 

Публікації. За результатами наукової роботи опубліковано 1 фахова стаття   

і  2 тези доповідей на міжнародній і всеукраїнській конференціях.  
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1 ДОСЛІДЖЕННЯ СУЧАСНИХ СИМЕТРИЧНИХ КРИПТОСИСТЕМ ТА 

ПРИНЦИПІВ ЇХ ФУНКЦІОНУВАННЯ 

 

На сьогоднішній день існує велика кількість симетричних криптосистем, 

що забезпечують достатній захист інформації. Найвідомішими серед них є такі 

алгоритми шифрування як DES, DESX, Triple DES, IDEA, AES та інші. В деяких 

з них були знайдені вразливості, що дають можливість провести успішний 

криптоаналіз, інші ж до цих пір умовно вважаються незламними. Проте, не 

дивлячись на це, серйозною загрозою для подібних алгоритмів є стрімкий 

розвиток комп’ютерних технологій та, як наслідок, швидке зростання практичної 

швидкості обчислювальної потужності [1, 2, 3].  

Яскравим прикладом цього є алгоритм DES: в часи його розробки довжина 

ключа в 56 біт здавалася цілком достатньою, а атака повним перебором ключів 

здавалась абсолютно не практичною. Проте лише за кілька десятиліть дана атака 

стала можливою практично в домашніх умовах, з використанням 

обчислювальних потужностей, доступних рядовому користувачу [3, 4]. 

Подібно до цього, з появою нових технологій, одною з яких, теоретично, 

може бути квантовий комп’ютер, який за прогнозами може обігнати найкращі з 

існуючих комп’ютерів в мільйон раз, за швидкістю обчислень, існуючі 

симетричні алгоритми та класичний підхід до криптографії в цілому може 

виявитись під загрозою [3]. Одним з варіантів уникнення даної загрози, на нашу 

думку, може бути створення нелінійних алгоритмів шифрування, що додатково 

ускладнять криптографічний аналіз даних шифрів.  

Практично будь-яка криптосистема будується на основі простоти 

одностороннього перетворення: маючи ключ можна легко та швидко 

перетворити (зашифрувати) повідомлення та, у випадку симетричних 

криптосистем, на основі того ж самого ключа можна провести зворотне 

перетворення (дешифрування) шифрованого повідомлення. При цьому перед 

криптоаналітиком, у якого немає даного ключа, а є лише шифроване 

повідомлення, стоїть значно важче завдання, оскільки існує непрактична 
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кількість способів якими це повідомлення можна розшифрувати, при цьому існує 

лише один, в результаті якого можливо отримати початкове повідомлення [5-8]. 

В сучасній криптографії, в цілому, існує два напрямки симетричних 

криптосистем: потокові та блочні. Сучасні блокові криптосистеми з 

симетричними ключами шифровують n-бітові блоки вхідних даних, або 

розшифровують n-бітовий блок зашифрованих даних. Алгоритми шифрування 

або дешифрування використовують k-бітовий ключ. В той час потокові 

алгоритми шифрування, як правило, орієнтовані на роботу в реальному часі. 

Вони працюють із малими частинками інформації: з бітами, або байтами, що 

дозволяє виконувати шифрування, або дешифрування потокових даних [2, 4, 9]. 

Відповідно до принципу Керкхоффса, якого дотримуються більшість 

криптологів, стійкість криптосистеми не повинна залежати від принципу 

шифрування, а повинна базуватися виключно на її ключах [2, 10]. При тому що 

даний принцип не є деякою істиною в останній інстанції, оскільки існує багато 

прикладів того як відсутність інформації про принцип шифрування серйозно 

ускладнювала криптоаналіз, вказаний підхід все ж є одним з головних 

безпекових вимог до сучасних алгоритмів шифрування, адже криптосистема, що 

пройшла відповідну перевірку буде гарантовано стійкою в незалежності від 

контексту її використання [10].  

Поєднання криптографічного алгоритму,  стійкість якого була доведена за 

принципом Керкхоффса, з стеганографічними інструментами, різноманітними 

прийомами заплутування та обфускації, що додатково ускладнять роботу 

криптоаналітика, в комплексну систему захисту дозволять гарантувати надійний 

захист важливих даних. 

Відповідно до ідеї Джона Неша, основою криптографічної стійкості шифру 

є складність обчислень, відповідно до якої і проводиться оцінка криптосистеми. 

Також Неш висунув гіпотезу, відповідно до якої складність обчислень перебуває 

у експоненційній залежності, від довжини ключа [2, 11]. 
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Таким чином, збільшення параметрів (розміру) ключа та варіативності 

шифрування, що збільшує складність обчислень, підвищує стійкість та 

надійність алгоритму [2, 6, 7]. 

Отже, сучасні симетричні криптосистеми – це деякі алгоритми 

перетворення інформації, що відбувається на основі деякого криптографічного 

ключа, який сам по собі представляє базову складність алгоритму. 

Постановка задачі. На основі проаналізованої інформації, стають 

зрозумілими основні вимоги до сучасної криптосистеми, що може претендувати 

на надійність та криптостійкість в умовах стрімкого розвитку технологій та 

постійному нарощуванні обчислювальної потужності комп’ютерів. 

Головна криптостійкість алгоритму повинна базуватися на складності 

обчислень, необхідних для криптоатаки: дана складність повинна бути суттєво 

вищою як за поточний рівень обчислювальної потужності комп’ютерної техніки, 

так і за цей показник в майбутньому, з урахуванням згаданого зростання. 

Складність обчислень повинна підкріплюватись великим розміром ключа, а 

середній прогнозований час, затрачений на реалізацію атаки повинен бути 

абсолютно не практичним. 

Блочна структура шифрування дозволить забезпечити додаткову 

криптостійкість, оскільки вона створює залежність одного блоку від іншого, що 

вимусить криптоаналітика підходити до аналізу шифротексту комплексно, 

досліджуючи все повідомлення в цілому. 

Завданням роботи є створення алгоритму шифрування інформації, який 

відповідав би сучасним стандартам безпеки, забезпечував високу швидкодію 

роботи та був легким в модернізації, з можливістю широкого практичного 

застосування, зокрема стеганографічного. 

Проектування алгоритму з заявленими характеристиками дозволить 

забезпечити високий рівень захисту важливих даних та відповідає актуальній 

тенденції забезпечення цифрової безпеки та захисту конфіденційних даних. 
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2 МОДИФІКАЦІЯ ІСНУЮЧИХ АЛГОРИТМІВ ШИФРУВАННЯ З 

ВИКОРИСТАННЯМ ПРИНЦИПУ НЕЛІНІЙНОСТІ  

 

Перед початком проектування криптосистеми спробуємо інтегрувати 

запропонований принцип нелінійного шифрування в один із вже існуючих 

алгоритмів шифрування. На основі цього ми зможемо проаналізувати те як 

зміняться властивості алгоритму. 

У якості базової криптосистеми ми оберемо симетричний алгоритм 

шифрування DES. Це загальновідомий та добре досліджений шифр, з відносно 

простою схемою шифрування на основі мережі Фейстеля [2, 12]. 

В класичній формі DES складається з таких етапів: 

 початкова перестановка; 

 шістнадцять раундів мережі Фейстеля, що складаються з: 

- розширення 32-бітного підблоку до 48-бітного; 

- побітове додавання раундового 48-бітного ключа до розширеного 

підблоку за модулем 2; 

- додавання за модулем два блоку та раундового ключа; 

- підстановка за двовимірними S-блоками, в результаті якої блок 

зменшується до 32-х біт; 

- бітова перестановка; 

- побітове додавання отриманого блоку з другим 32-бітовим 

підблоком за модулем 24 

 кінцева перестановка. 

Алгоритм працює з 64-бітними блоками, що в процесі шифрування 

діляться на два 32-бітних підблоки та 56-бітним ключем. 

Для зручності, раундові операції від розширення підблоку до бітової 

перестановки ми розглядатимемо як загальну криптографічну функцію, як це 

прийнято для мережі Фейстеля та позначатимемо 𝑓. 
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Дана функція чітко прописана в алгоритмі, іншими словами в процесі 

шифрування коли на початку раунду в мережу Фейстеля подається чергових два 

підблоки з раундовим ключем існує єдиний варіант вихідних підблоків. 

Ми можемо модифікувати цю частину алгоритму з використанням 

запропонованого підходу нелінійного шифрування. Для цього опишемо 

характеристики даної функції: на вхід вона приймає 32-бітний блок даних та 48-

бітний раундовий ключ, на вихід подається 32-бітний блок даних, сформований 

на основі вхідних даних. 

Криптографічна функція алгоритму DES відповідає переліченим 

характеристикам, проте класичний її вигляд, як можна помітити, далеко не 

єдиний який, який забезпечує виконання даних характеристик. До прикладу 

зміна принципу початкового розширення блоку ніяк не вплине на загальні 

характеристики алгоритму, проте якщо ми зашифруємо деяке повідомлення 

алгоритмом з класичною функцією, а потім зашифруємо це ж саме повідомлення 

алгоритмом з функцією, яка по-іншому виконує початкове розширення блоків 

то, при ідентичності всіх інших параметрів, вихідний шифротекст буде різним 

(Рис. 2.1) [7]. 

 

Рисунок 2.1 – Класична та варіант альтернативної криптографічної функції 

алгоритму DES 
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Також слід зазначити, що маючи на руках лише шифротексти без ключів, 

по результату шифрування неможливо сказати яка функція шифрування була 

використана. 

Звісно, наведений варіант альтернативної функції не єдиний можливий: 

існує безліч способів незначним чином модифікувати класичну функцію, щоб 

вихідні дані при цьому щоразу різнилися, без зміни базових основ алгоритму. До 

прикладу ми можемо змінити порядок бітової перестановки, додати циклічний 

зсув на 𝑛 біт до, або після розширення блоку, проводити гамування блоку, 

переставляти місцями біти на парних позиціях після заміни за S-блоком, 

проводити матричну перестановку тощо. 

Таким чином, припустимо, ми створили вісім модифікованих функцій, 

переконавшись що кожна з них дає різний вихідний блок, при однакових 

вхідних, а наші модифікації не створили яких-небудь вразливостей. 

Використання алгоритму з будь-якою із цих функцій за класичною схемою 

даватиме однозначний вихідний результат, хоча й різний. Проте що якщо 

використати всі вісім отриманих функцій, а не лише одну з них? 

Випадково присвоїмо функціям ідентифікатори від 0 до 7. Тепер при 

виконанні шифрування, перед раундами, кидатимемо монетку: обиратимемо 

випадкове число в діапазоні [0; 𝑛), де 𝑛 – кількість функцій, у нашому випадку 

𝑛 = 8. Припустимо нам випало число п’ять. Це означатиме, що в наступних 

шістнадцяти раундах у якості криптографічної функції ми використовуватимемо 

функцію з ідентифікатором 5. Після завершення усіх операцій для даного блоку, 

в кінцевий шифротекст допишемо поточний ідентифікатор. Для наступного 

блоку ми знову кинемо монетку і так до кінця. В результаті ми отримаємо деякий 

шифротекст, розмір якого буде приблизно на 4,5% більше, ніж шифрований 

текст при класичному використанні алгоритму (Рис.2.2)[6]. 

У вказаному випадку, при перехопленні шифрованого повідомлення, 

криптоаналітик отримає самі шифроблоки, а також ідентифікатори 

використаних функцій. Ці ідентифікатори не дають жодного уявлення про 
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функцію, яку вони ідентифікують, проте в даній ситуації аналітик зможе 

однозначно сказати про те чи однакові функції були використані, в тому, чи 

іншому випадку, елементарно порівнявши індекси в кінці блоків. На підставі 

цього він зможе згрупувати блоки, в яких були використані однакові функції та 

досліджувати їх окремо. 

  

Рисунок 2.2 – Схема роботи звичайного та модифікованого алгоритму DES 

Для того щоб позбавити криптолога такої можливості, зробимо ще одну 

модифікацію: індексів буде більше ніж функцій. У наведеному прикладі, це 

можна зробити двома способами: або зменшити кількість функцій, тоді в нас 

буде, до прикладу, 4 функції та 8 індексів, або збільшити кількість індексів, тоді 

матимемо 8 функцій та 16 індексів [6-8].  

При генерації ключа, ми як і раніше випадково генеруємо відповідності 

між функціями та ідентифікаторами, проте вже не у відношенні 1: 1, а у 

відношенні 1: 𝑚, де одній функції відповідатиме 𝑚 індексів. При шифруванні 

тепер ми обиратимемо відразу два випадкових числа: перше – щоб вибрати 

функцію, друге – щоб вибрати один індекс, серед всіх, що відповідають цій 

функції.  
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Також варто зазначити що кількість індексів оптимально обирати рівною 

2 , а також ці індекси повинні рівномірно розподілятися між функціями. Це 

дозволить усунути надлишковість та максимально ефективно використовувати 

діапазон значень ідентифікаторів, при шифруванні, а також забезпечить 

однакову ймовірність випадання функцій. 

Тепер, перехопивши повідомлення, криптоаналітик не зможе однозначно 

сказати чи були використані однакові функції в блоках з різними індексами, адже 

це може бути як інший ідентифікатор тієї ж самої функції, так й ідентифікатор 

іншої функції. 

Цікавою властивістю, як в першому прикладі, так і в другому є те що ми 

отримуємо різні шифровані повідомлення при однаковому ключі та інших 

вхідних даних. Це досягається завдяки описаній вище випадковій генерації, на 

основі якої, в даному випадку, обирається те яка функція буде застосована. 

Отримана модифікація алгоритму DES не змінила жодних ключових 

моментів та принципів функціонування криптосистеми, проте вона додала 

варіативності і заявленої нелінійності в процес шифрування. Дані нововведення 

не сильно відображатимуться на швидкодії алгоритму, оскільки єдина нова 

затрата по часу – генерація випадкових чисел. Також можна помітити що у даній 

модифікації, порівняно з класичним алгоритмом, з’явились нові характерні риси, 

а саме: 

 повторне шифрування з ідентичними вхідними параметрами дасть різні 

вихідні шифротексти; 

 перехопивши різні шифровані повідомлення, важко з’ясувати чи будуть 

вони однаковими при дешифруванні, чи ні; 

 одна і та ж сама криптографічна функція в різних ключах 

позначатиметься різними ідентифікаторами, відповідно при 

перехоплені повідомлень, шифрованих різними ключами, аналітику 

буде важко встановити відповідність між однією і тією ж функцією в 

різних шифрованих повідомленнях; 
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 компрометація деякого відкритого повідомлення не гарантує 

компрометації цього ж самого повідомлення, зашифрованого повторно 

тим самим ключем; 

 складність обчислень при атаці грубої сили суттєво виростає, 

пропорційно кількості альтернативних функцій, оскільки у найгіршому 

випадку, навіть за умови що всі ці функції є у відкритому доступі, 

аналітику доветься перебирати усі можливі шифротексти усіх 

ймовірних функцій, після чого намагатися комбінувати їх різними 

можливими способами. 

Таким чином, запропонована модифікація, на прикладі алгоритму DES, є 

прикладом того що введення розгалуженості у вже існуючий алгоритм, ціною 

незначних затрат дозволить покращити характеристики алгоритму шифрування. 

В описаній модифікації надійність шифрування не погіршується на жодному з 

етапів: запропонований алгоритм зберігає усі ключові аспекти оригіналу, лише 

розширюючи та покращуючи його характеристики, збільшуючи затрати, 

необхідні для проведення успішної криптоатаки на нього. 

Також нелінійність функції у даному алгоритмі зовсім не єдиний аспект, 

до якого даний принцип можна застосувати: аналогічним чином можна ввести 

варіативність на інших етапах даного алгоритму. Наприклад, можна різними 

способами зчіплювати вихідні підблоки, на основі деяких випадкових факторів 

модифікувати раундові ключі тощо[6, 8]. 

Ще кращих результатів можна досягнути, ввівши деякий алгоритм 

кінцевого перетворення, який би «затирав» використані ідентифікатори. 

Наведений приклад наглядно демонструє принцип запропонованого 

нелінійного алгоритму, в якому існувало б кілька паралельних гілок, усі з яких є 

відомими, а в процесі шифрування випадковим чином обиралася б одна, при 

чому аналітику невідомо яка саме гілка була обрана. 
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3 ВДОСКОНАЛЕННЯ МЕТОДУ НЕЛІНІЙНОГО ШИФРУВАННЯ НА 

ОСНОВІ РОЗГАЛУЖЕНОСТІ КРИПТОГРАФІЧНОГО АЛГОРИТМУ 

 

3.1 Розробка симетричної нелінійної криптосистеми 

 

На основі запропонованого підходу нелінійного шифрування, шляхом 

реалізації алгоритму з великою кількістю можливих варіантів роботи, серед яких 

обирається один випадковий, можна модифікувати існуючі криптосистеми, 

покращуючи їх характеристики, що було продемонстровано на прикладі 

алгоритму DES. 

Метод нелінійного шифрування даних визначатиметься такими 

ключовими характеристиками: 

 деякий алгоритм шифрування, спроектований, або модифікований за 

даним методом повинен включати в себе деякий модуль, на базі якого 

може бути створено алгоритмічне розгалуження; 

 розгалуження гілок алгоритму повинно починатися з однієї точки та 

зводитись в одну точку, інакше кажучи, всі гілки повинні бути 

взаємозамінні; 

 кінцевий результат роботи алгоритму (шифротекст) повинен мати деяке 

маркування, на основі якого, маючи ключ, можливо однозначно 

відновити яка гілка алгоритму була виконана. 

На основі перелічених характеристик, ми спроектуємо новий алгоритм 

шифрування та на його основі наглядно дослідимо переваги та недоліки 

вказаного методу. 

 Основою даного алгоритму буде доволі проста за своєю сутністю блокова 

(поліалфавітна) підстановка. Не дивлячись на простоту, даний метод 

шифрування перевірений часом і за умови його грамотного використання, як 

наприклад у шифрі Віженера, він гарантує досить високу криптостійкість 

алгоритму [6, 13, 14]. 
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Базовий принцип роботи алгоритму полягатиме у підстановці блоків 

довжиною 𝑚 біт через випадкову підстановочну систему. Для можливості 

дешифрування кожна підстановочна система матиме деяку кількість 

ідентифікаторів, які зчіплюватимуться з вихідними блоками. 

Ключ алгоритму складатиметься з 𝑛 підстановочних систем (S-блоків), де 

𝑛 обирається довільно, під час генерації ключа. Кількість блоків підстановки 

обирається користувачем, виходячи з прийнятного балансу між безпекою та 

розміром ключа: чим більша кількість блоків – тим більша ентропія шифрування 

та як наслідок – складність обчислень, проте в той же час чим більша кількість 

блоків – тим більший розмір ключа, який і без того в даному алгоритмі набагато 

більший, ніж в інших. 

Розмір блоку даних також вибирається на етапі генерації ключа. Умовна 

особа, що генерує ключ (далі – Аліса) може самостійно обрати як розмір блоку 

даних, так і розмір ідентифікаторів, або ж дані значення можуть обратись 

випадково. Закономірність при виборі розміру блоку аналогічна до вибору 

довжини ключа: чим більший розмір блоку, тим більша складність обчислень для 

успішного криптоаналізу, проте при цьому суттєво збільшується розмір ключа. 

Складність обчислень даного алгоритму та, відповідно, криптостійкість 

базується на ідеї, протилежній шифру Віженера (Вернама) та подібних йому, 

оскільки в них  по-замовчуванню вважається відомим перелік підстановочних 

алфавітів, а в таємниці, фактично, тримається те які з цих алфавітів та в якій 

послідовності були використані. В запропонованому алгоритмі логіка будується 

від зворотного: те які підстановочні блоки (алфавіти) були використані 

генерується випадково для кожного блоку та передається практично відкрито 

разом із шифрованим повідомленням, хоча й алгоритм кінцевого перетворення і 

нелінійність зчеплення блоку та ідентифікатора мають за мету максимально 

ускладнити виведення криптоаналітиком цих ідентифікаторів, проте це більше 

додаткова міра захисту. 
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Головна складність криптосистеми полягає у відсутності у криптолога 

систем криптографічних підстановок, які випадковим чином генеруються 

щоразу при створенні ключа. Відновлення цих систем взаємовідносин між 

вхідними та вихідними блоками, які створюються випадкоао, без будь-яких 

об’єктивних залежностей, є набагато важчою задачею, ніж відновлення порядку 

використання відомих залежностей. Так наприклад для 8-бітних блоків даних 

одна система підстановок складатиметься з 256 восьмибітних елементів. 

Кількість можливих варіантів розміщення 256 елементів випадковим чином, 

відповідно до законів комбінаторики, складає 256!, серед яких генерується один 

випадковий. Навіть з урахуванням того що використовуються не всі елементи 

підстановочної системи, грубий перебір навіть десятої частини можливих 

варіантів є абсолютно непрактичною задачею, навіть з урахуванням розвитку 

технологій. При цьому в даному алгоритмі використовується не одна така 

система [6-8]. 

Випадково перемішати велику кількість елементів відносно легко, але 

відтворити дану випадкову послідовність знову, не знаючи її, вкрай важко. Саме 

на цій умовно односторонній функції будується базова складність 

запропонованої криптосистеми.  

Недоліком такого підходу є розмір. По-перше, мова йде про розмір 

повідомлення, адже воно в будь-якому випадку буде збільшуватись в процесі 

шифрування за рахунок ідентифікаторів..  

По-друге, страждає також і розмір ключа. В той час як ключ алгоритму 

DES складав 56 біт, алгоритм AES має ключ 128, або 256 біт, то криптографічний 

ключ даного алгоритму займатиме щонайменше близько кілобайту, з 

урахуванням максимально компактного запису та стискання. 
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Рисунок 3.1 – Схема роботи алгоритму шифрування 

 

Це не є однозначним недоліком, оскільки розмір навіть у декілька кілобайт 

давно перестав бути чимось суттєвим в часи, коли одне фото на смартфоні займає 

до десятка мегабайт. Разом з цим, відповідно до згаданої раніше гіпотези Джона 

Неша, складність обчислень експоненційно залежить від розміру ключа, великий 

за розміром ключ повинен забезпечувати високий рівень захисту. 

І все ж, в умовах критичної економії пам’яті існують варіанти суттєвого 

зменшення розміру ключа, звичайно зі зниженням рівня складності обчислень 

аналізу. До них ми перейдемо в наступному розділі. 

Загальна схема роботи алгоритму шифрування (Рис. 3.1) складається з 

таких частин: 

 генерація ключа шифрування, з ключовими параметрами; 

 представлення вхідного повідомлення у двійковому вигляді; 

 генерація випадкових значень (номеру алфавіту та ідентифікатора) для 

кожного n-бітного вхідного блоку; 

 підстановка вхідних блоків за випадково обраним алфавітом; 
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 зчеплення підставленого блоку та ідентифікатора використаної 

підстановочної системи (алфавіту); 

 алгоритм кінцевого перетворення. 

Дешифрування відбувається у зворотній послідовності, що характерно для 

абсолютної більшості симетричних шифрів. 

Зчеплення вихідного блоку даних з ідентифікатором перестановочної 

системи також матиме варіанти виконання (Рис. 3.2). Вибір варіанту зчеплення 

може проводитись для кожного блоку, проте тоді виникне необхідність у 

додаткових ідентифікаторах, для всього повідомлення, або для ключа. 

 

Рисунок 3.2 – Варіанти зчеплення блоку даних та ідентифікатора 

 

Варіативність зчеплення блоку та ідентифікатора створить додаткову 

перешкоду для криптоаналітика, оскільки якщо він не зможе достовірно 

отримати пару «ідентифікатор – блок», можливість будь-яких досліджень та 

аналізу майже повністю нівелюється. 

Алгоритм кінцевого перетворення (АКП) деяким чином змінює проміжний 

шифротекст, маючи завдання остаточно ускладнити, а в ідеальному випадку 

унеможливити, розбір шифротексту на пари «ідентифікатор – блок», змішавши 

їх зі значеннями блоків даних. В цілому, на роль даного алгоритму може підійти 

спрощена версія будь-якого існуючого алгоритму шифрування, починаючи від 

звичайного додавання за модулем два, на основі деякої гами, закінчуючи 

мережею Фейстеля, або матричними перестановками, на кшталт перестановок 

алгоритмів SQUARE та AES. 
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Перед АКП стоять такі вимоги: 

 алгоритм повинен «змішувати» ідентифікатори та блоки даних, а не 

видозмінювати кожен з них окремо; 

 ключ алгоритму повинен генеруватися на основі ключ-таблиці 

загального алгоритму. Рекомендовано щоб у якості ключа АКП 

виступала хеш-сума, або деяка інша проекція ключ-таблиці, а 

відповідно усіх систем підстановки, навіть тих, що не 

використовувались при шифруванні; 

 АКП не повинен бути складним для обчислень та не повинен 

використовувати більше ресурсів, ніж базова криптографічна 

підстановка. 

У якості алгоритму кінцевого перетворення даної криптосистеми ми 

використаємо блокове додавання за модулем два, з розміром блоку в 64 біти, в 

режимі зчіплення блоків. Ключем АКП слугуватиме хеш-зліпок підстановочних 

систем ключа. 

 

3.2 Генерація ключа 

 

Криптографічний ключ даного алгоритму сильно відрізняється по своїй 

суті від ключів інших систем шифрування, таких як DES, AES, IDEA тощо. У 

наведених в приклад симетричних криптосистемах ключ являє собою деякий 

блок біт фіксованого розміру, який за певними закономірностями 

трансформується у набір раундових ключів, що використовуються в 

криптографічних ітераціях.  
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Рисунок 3.3 – Криптографічний ключ (ключ-таблиця) алгоритму 

 

У запропонованому алгоритмі ключем є структура даних (Рис. 3.3), що 

складається з набору алфавітів підстановок, з відповідними ідентифікаторами, а 

також з набору параметрів, що випадково генеруються та вирішують особливості 

функціонування алгоритму. В наслідок цього розмір ключа даного алгоритму 

незрівнянно більший, ніж у перелічених вище. 

Дана особливість навряд стане серйозним недоліком при практичному 

використанні, оскільки з побутової точки зору розмір файлу в кілька кілобайт 

давно перестав вважатися великим.  

Отже якщо такий розмір ключа нас влаштовує то нам підійде звичайний 

режим генерації ключа, що є основним в даному алгоритмі. 

Звичайна генерація ключа складається з таких етапів: 

 вибір кількості систем підстановки (алфавітів); 

 вибір розмірності блоку даних та ідентифікаторів; 

 обрахування кількості елементів в одному алфавіті, за формулою 𝑛 =

2 , де 𝑝 – це розмір блоку даних в двійковому представленні; 

 генерація для кожного алфавіту випадкової послідовності (розміщення) 

блоків даних в діапазоні [0; 2 − 1]; 

 генерація для кожного алфавіту деякої встановленої, або випадкової 

кількості ідентифікаторів обраної розмірності, з урахуванням того що 

кожен ідентифікатор повинен зустрічатись лише один раз; 
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 генерація додаткових параметрів ключа: типу зчеплення блоків з 

ідентифікаторами, випадкових параметрів АКП, якщо такі є та інших 

необхідних параметрів. 

Тип зчеплення блоків, в залежності від реалізації алгоритму, може 

записуватись в ключ у вигляді бітової маски, або у вигляді ідентифікатора маски, 

якщо вони прописані в коді програми. 

Криптостійкість генератора випадкових чисел, що використовується для 

генерації ключа є одною з ключових вимог безпеки даного алгоритму. Значення 

повинні бути максимально випадкові, без можливості встановлення будь-яких 

закономірностей між ними. Рекомендується використання апаратних засобів 

рандомної генерації, а при відсутності можливості їх використання, можна 

приймати деякі випадкові значення від користувача (рух мишки по екрану, 

натискання випадкових клавіш, або однієї з різним часовим інтервалом тощо). 

У випадку критичних обмежень на пам’ять, або на канал зв’язку, коли 

передача ключа розміром у кілька кілобайт є неможливою, або вкрай 

неприйнятною, можлива реалізація векторного генератора ключа. 

Векторна генерація ключа – це алгоритм генерації криптографічного 

ключа, який створює ключ-таблицю, аналогічну за характеристиками до таблиці, 

створеної звичайною генерацією, на основі деякого бітового вектору. 

Одним з варіантів реалізації такого алгоритму є генератори 

псевдовипадкових чисел, на основі деякого ініціалізуючого вектору. В такому 

випадку вхідний набір біт можна розділити на декілька частин, з яких одні 

стануть ініціалізаторами псевдовипадкової генерації для підстановочних 

алфавітів, а на основі інших можна створити деякий шум, наприклад шум 

Перліна, та провести гамування. 

Таким чином на основі деякого бітового псевдоключа ми генеруємо ключ-

таблицю, проте використання даного методу несе в собі ряд загроз, оскільки 

навіть за умови ідеальної реалізації самого алгоритму та відсутності в ньому 

вразливостей, складність обчислень для успішного проведення криптоатаки 
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суттєво зменшиться, оскільки аналітику необхідно буде вже не відновити цілу 

таблицю, а лише відтворити цей псевдоключ. Простіше кажучи, якщо розмір 

псевдоключа, наприклад, 256 біт, то складність обчислення при атаці грубою 

силою зведеться до перебору 2  ключів. 

Використання того чи іншого методу генерації ключа залишається на 

розсуд шифрувальника, адже обидва способи мають переваги та недоліки. В 

програмній реалізації алгоритму, в рамках даної роботи, ми використаємо 

звичайну генерацію ключа. 

 

3.3 Криптографічна стійкість алгоритму 

 

Криптографічна стійкість будь-якого алгоритму шифрування є головним 

критерієм його оцінки та в подальшому – можливості його практичного 

використання [2, 14-16]. 

В рамках даної роботи ми проведемо первинне дослідження 

запропонованого алгоритму шифрування на криптостійкість, а також розглянемо 

базові техніки криптоаналізу. 

Найбільш універсальною атакою на криптосистеми є атака грубої сили, а 

отже саме на неї слід орієнтуватись в першу чергу. 

Запропонований алгоритм надійно захищений від атаки грубою силою, в 

першу чергу завдяки величезному по криптографічних розмірах ключу та 

нелінійності, яка додає серйозні складності для аналізу. Оскільки зчіплення 

блоків відбувається різними способами, в залежності від параметрів ключа, 

аналітик не знає яким чином вони поєднуються і які біти належать 

ідентифікатору, а які – блоку даних, навіть не враховуючи алгоритм кінцевого 

перетворення. В зв’язку з цим навіть сама організація подібної атаки буде 

достатньо проблематичною [14]. 
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Кількість можливих варіантів підстановочних систем ключа 𝑁  можна 

обрахувати за формулою 𝑁 = (2 )! ∗ 𝑛, де 𝑝 – розмір блоку даних в двійковому 

вигляді, а 𝑛 – кількість алфавітів. 

Загальна кількість можливих ключів 𝑁 обраховується за формулою 𝑁 =

 𝑁 ×  𝑁  × 𝑁 , де 𝑁  – кількість варіантів підстановочних алфавітів, 𝑁  – 

кількість можливих ідентифікаторів, а 𝑁  – кількість додаткових параметрів. 

Таким чином навіть при п’яти перестановочних системах, з розміром блоку 

в 7 байт, кількість можливих згенерованих алфавітів сягне понад 1,9 ×  10 , 

враховуючи ще кількість можливих ідентифікаторів та додаткових параметрів 

ключа, навіть зі швидкістю перебору у мільярд ключів за секунду, що практично 

не можливо на сьогоднішній день, на перебір навіть тисячної частини цих ключів 

піде абсолютно непрактичний час. 

Окрім атаки грубої сили даний алгоритм стійкий перед усіма видами 

класичних криптоатак, таких як частотний аналіз, атака по масці та інших 

лінійних видів аналізу. 

У алгоритмі не помічено вразливостей перед математичним аналізом, адже 

в ньому майже відсутні алгебраїчні ітерації, а головну криптографічну 

складність представляє собою заміна блоку байт на випадковий. 

Що стосується атак на основі пари «відкритий текст – шифрований текст», 

то відновити ключ навіть у такому випадку не вдасться, проте це залежить від 

АКП та його надійності, від того чи знає аналітик який тип зчеплення блоків було 

використано та від кількості пар відкритих та шифрованих повідомлень, що має 

на руках криптолог. 

Також надійність даної системи залежить від згенерованого ключа: при 

критично малому розмірі вхідного блоку (менше п’яти біт) та при малій кількості 

підстановочних систем (менше трьох-чотирьох), складність обчислень сильно 

знижається. Оптимальними для використання є розмір блоку даних у 7-10 біт, 

при наявності 6-12 систем підстановки, не менше ніж по три ідентифікатори на 

кожну. 
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В цілому, опираючись на проведені дослідження, даний криптографічний 

алгоритм показав себе як надійний метод шифрування з достатньо високою 

криптографічною стійкістю. Практичне використання даного алгоритму 

потребує багатостороннього криптографічного тестування та профільного 

пошуку вразливостей в майбутньому.  

 

3.4 Створення програмного прототипу криптосистеми 

 

Програмна реалізація описаного алгоритму буде виконана методами 

об’єктно-орієнтованого програмування, з використанням мови програмування 

C#, на основі фреймворку .NET та інтерфейсу Windows Forms. Середовищем 

розробки виступить Microsoft Visual Studio 2019. 

Розробку програми розпочнемо з побудови ієрархії класів, необхідних для 

роботи. Всього у нас буде три класи: «NonlinearCrypt», «NonlinearCryptKey» та 

«NonlinearCryptBitsBlock». 

Клас «NonlinearCryptBitsBlock» описуватиме 𝑛-бітний блок даних, з 

інкапсульованими змінними Size, типу «int» та BitArray, типу «bool[]», для 

зберігання бітів. Також цей клас матиме конструктор, що прийматиме значення 

розміру блоку, а також набір методів для задання, повернення, порівняння та 

заповнення блоку бітів. Екземпляр даного класу зберігатиме блок бітів 

фіксованого розміру. 

Клас «NonlinearCryptKey» описуватиме ключ алгоритму, він міститиме 

змінні-параметри Alphabets, що представляє собою двовимірний масив об’єктів 

класу «NonlinearCryptBitsBlock», Identifiers – складений двовимірний масив 

блоків бітів, AlphabetsCount, DataBlockSize та IdentifiersSize, типу «int», а також 

конструктор, що задає новий екземпляр ключа на основі масиву алфавітів та 

масиву ідентифікаторів, методи для порівняння та генерації ключів. 

Клас «NonlinearCrypt» містить масив відкритих та шифрованих байт, ключ 

– об’єкт класу «NonlinearCryptKey», конструктори, та методи Crypt та  Decrypt. 
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Рисунок 3.4 – Вигляд програмного коду та користувацького інтерфейсу. 

 

Разом з цим, інструментами інтерфейсу Windows Forms налаштуємо клас 

«Form1» з графічним користувацьким інтерфейсом (Рис.3.4).  

Користувацький інтерфейс буде представлений двома областями: для 

відкритого та шифрованого текстів, кнопками «Зашифрувати» та 

«Розшифрувати». Дані можна буде ввести у символьному вигляді, або вказати 

шлях до файлів, з яких будуть зчитані масиви байт. Після натискання 

відповідних кнопок, користувачу буде запропоновано обрати файл з ключем. 

Алгоритми генерації ключів, шифрування та дешифрування будуть 

реалізовані за допомогою операторів бітового зсуву та операторів бітової логіки. 

Це дозволить реалізувати програмне забезпечення, працююче за схемою 

представленого алгоритму, з великою швидкістю роботи та можливістю легкого 

запуску на будь якому комп’ютері з операційною мережею Windows. 

Для зручності символьної передачі повідомлень, буде також використана 

реалізація кодування, що заміняє бітові тетради на літери латинського алфавіту, 

що дозволить комфортно працювати та передавати шифровані повідомлення 

через месенджери та інші канали символьного зв’язку. 
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4 МОДИФІКАЦІЯ АЛГОРИТМУ ДЛЯ ПРИХОВАНОГО ЗБЕРІГАННЯ 

ТА ПЕРЕДАЧІ ІНФОРМАЦІЇ 

 

Як можна було помітити у попередніх розділах, характерною рисою 

запропонованого алгоритму є те, що шифровані повідомлення одного й того ж 

відкритого повідомлення, при однаковому криптографічному ключі виходять 

різні після кожного шифрування. Це пов’язано з генерацією випадкових 

параметрів в процесі шифрування.  

Шифруючи одне і те ж повідомлення багато разів можна помітити що 

шифротекст практично ніколи не повторюється, при умові що повідомлення 

достатньо велике. Фактично, оскільки системи підстановки в ключі генеруються 

випадково, будь-який блок вхідного повідомлення може бути зашифрований 

будь-яким іншим. 

Виходячи з цього, виникає питання: «А чи можна створити такий ключ, 

при якому деяке конкретне повідомлення, зашифроване одним конкретним 

методом, серед можливих, на виході дало б шифротекст у вигляді іншого 

осмисленого повідомлення?». 

Дослідивши особливості алгоритму, можна однозначно відповісти, що це дійсно 

можливо. 

  

Рисунок 4.1 – Умовна модель стеганографічного режиму роботи алгоритму (на 

рівні символів) 

 

Найпростіше дана задача вирішується при такій послідовності дій: 
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 представляємо вхідне повідомлення у двійковому вигляді – це те що 

нам необхідно зашифрувати; 

 представляємо друге «публічне» повідомлення у двійковому вигляді – 

це наш «шифротекст» який ми маємо отримати; 

 «розшифровуємо» наш «шифротекст» та отримуємо деякий набір байт, 

який ми повинні отримати внаслідок підстановки; 

 заповнюємо ключ-таблицю, слідуючи блок за блоком по вхідному 

повідомленню; 

 заповнюємо невикористані поля ключ-таблиці підходящими 

значеннями таким чином, щоб отримати повноцінний криптографічний 

ключ. 

На практиці на деяких з перелічених етапів можуть виникнути труднощі. 

По-перше, розмір «публічного» повідомлення повинен бути більшим за 

вхідне в декілька разів. 

По-друге, якщо слідувати за логікою звичайного шифрування, то ключ для 

АКП формується на основі всієї ключ-таблиці, а відповідно до наведеної вище 

логіки необхідно спочатку розшифрувати байти вихідного повідомлення. Таким 

чином ми отримуємо замкнене коло, де ми не можемо створити ключ, не маючи 

готової ключ-таблиці, і не можемо сформувати ключ-таблицю, не маючи 

розшифрованих АКП байт. Вирішується даний парадокс або відмовою від АКП 

для стеганографічних повідомлень взагалі, проте це створює загрозу 

компрометації ключа, за умови що аналітик дізнається про приховане 

повідомлення, або зміною принципу генерації ключа для АКП для 

стеганографічних повідомлень. Наприклад даний ключ можна генерувати на 

основі лише деяких підстановочних систем, а не відразу усієї ключ-таблиці. 

По-третє, може виникнути ситуація, коли деякому вхідному блоку 

неможливо скласти відповідність до необхідного вихідного, оскільки така 

комбінація вже зайнята. В такому випадку слід або змінити розмірність блоків 
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чи ідентифікаторів, або пропустити даний блок, залишивши його зі «сміттям», та 

позначивши його деяким чином. 

Також є сенс в ключах для стеганографічного використання робити велику 

довжину ідентифікаторів, це дозволить мінімізувати ситуації, коли виникатиме 

колізія значень. 

Даний спосіб використання запропонованого алгоритму має великий 

потенціал практичного застосування. Згенерований таким методом 

криптографічний ключ по своїх властивостях та можливостях цілком 

відповідатиме характеристикам ключа, згенерованого звичайним способом, а 

значить він буде придатним і до криптографічного використання. 

Так, наприклад, можна передавати деяке шифроване повідомлення, з 

нешифрованими інструкціями. Увагу спеціалістів, що перехоплять його, в першу 

чергу приверне шифротекст, а інструкції до нього вони приймуть за технічну 

документацію, в якій нічого цікавого немає. Проте на ділі сам шифротекст буде 

лише обманним маневром, а справжню цінність матимуть саме дані інструкції, 

адже якщо їй розшифрувати деяким ключем, то ми і отримаємо справжнє 

конфіденційне повідомлення. 

Існує безліч інших практичних застосувань наведеній технології, зокрема 

можна зашифрувати повідомлення таким чином, щоб шифротекст повторював 

шифротекст іншого повідомлення, зашифрованого іншим алгоритмом, як 

наслідок дешифрування одного шифротекста різними алгоритмами даватиме 

різні повідомлення. 

Отже, стеганографічний метод використання даного нелінійного 

алгоритму можливий та має багато сфер практичного застосування. Алгоритми 

з подібними можливостями мало розповсюджені на сьогоднішній день та мають 

значний потенціал розвитку в майбутньому. 
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ВИСНОВКИ 

 

У даній роботі висвітлена актуальна тематика криптографічного захисту 

інформації та запропоновано вдосконалений метод нелінійного шифрування 

представлений, у вигляді алгоритму, а також у вигляді модифікацій до існуючих 

криптосистем. Запропонований алгоритм також має стеганографічний режим 

роботи, що значно розширює область його практичного застосування. 

У роботі було досягнуто таких результатів: 

1. Розроблено та запропоновано нелінійну схему шифрування, на 

основі вдосконаленого методу, використання якої можливе як у самостійному 

вигляді, так для модифікацій існуючих криптосистем. 

2. Продемонстрована можливість модифікації існуючих алгоритмів 

шифрування з використанням методу нелінійного шифрування. На прикладі 

алгоритму DES показані нові властивості, що дає нелінійна модифікація 

алгоритму: варіативність шифротексту, де кожен блок може бути зашифрований 

8-ми способами та як наслідок – багатократне збільшення складності обчислень 

при криптоаналізі. 

3. Розроблено та представлено алгоритм шифрування, орієнтований на 

нелінійне шифрування, шляхом виконання потокових випадкових підстановок, з 

широким спектром практичного використання. 

4. Проведено криптологічне дослідження розробленого алгоритму. 

5. Запропонована варіація алгоритму, орієнтована на стеганографічне 

використання та приховування факту шифрування. 

6. Методами об’єктно-орієнтованого програмування створено 

програмне забезпечення, що працює за описаними алгоритмами. 
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